
คณะกรรมการตรวจสอบภายในภาคเีครอืขา่ย ระดับเขต ระดับจังหวัด

มี/ใช่/สมบูรณ์
ไม่มี/ไม่ใช่/
ไม่สมบูรณ์

๑. ด้านนโยบายและแผน
     ๑.๑ จัดท านโยบายและแนวปฏิบัติในการรักษา         
ความม่ันคงด้านสารสนเทศเป็นลายลักษณ์อักษรและลงนาม
โดยผู้บริหารของหน่วยงาน

     ๑.๒ จัดท านโยบายและแนวปฏิบัติในการควบคุม        
การเข้าถึงสารสนเทศของหน่วยงาน ครอบคลุมทุกระดับ ได้แก่

          ๑.๒.๑ การควบคุมการเข้า - ออก ห้องปฏิบัติการ
ระบบเครือข่าย

          ๑.๒.๒ การควบคุมการเข้าถึงระบบเทคโนโลยี
สารสนเทศ

          ๑.๒.๓ การควบคุมหน่วยงานภายนอกเข้าถึง
ระบบเทคโนโลยีสารสนเทศ

          ๑.๒.๔ การควบคุมการใช้งานคอมพิวเตอร์ส่วนบุคคล 
(PC)

          ๑.๒.๕ การควบคุมการใช้งานคอมพิวเตอร์พกพา 
(Notebook)

          ๑.๒.๖ การควบคุมการใช้งานอินเทอร์เน็ต (Internet)

          ๑.๒.๗ การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 
(WLAN)

     ๑.๓ จัดท านโยบายและแนวปฏิบัติการส ารองข้อมูล     
และกู้คืนระบบ

     ๑.๔ มีการก าหนดผู้รับผิดชอบตามนโยบายท่ีชัดเจน         
     เป็นลายลักษณ์อักษร

     ๑.๕ เผยแพร่นโยบายและแนวปฏิบัติในการรักษา      
ความม่ันคงด้านสารสนเทศทางเว็บไซต์ของหน่วยงาน

     ๑.๖ ค าส่ังแต่งต้ังคณะกรรมการบริหารความเส่ียง           
     ด้านเทคโนโลยีสารสนเทศและการส่ือสารของหน่วยงาน

     ๑.๗ จัดท าแผนบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศ
 และการส่ือสารของหน่วยงาน ได้แก่

          ๑.๗.๑ การวิเคราะห์ความเส่ียง (Risk Analysis)

ช่ือหน่วยงาน…........................................................... หน่วยรับตรวจ…...........................
ส านักงานปลัดกระทรวงสาธารณสุข วันท่ี.............................................

แบบสอบทานระบบการควบคุมภายใน
ด้าน ระบบเทคโนโลยีสารสนเทศ

ล าดับ รายการ

ผลการประเมิน

หมายเหตุ
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          ๑.๗.๒ การจัดการความเส่ียง (Rick Management)
          ๑.๗.๓ การยอมรับความเส่ียง (Rick Treadment)
ด้านการควบคุมระบบเทคโนโลยีสารสนเทศ
     ๒.๑ ก าหนดสิทธิการเข้าถึงข้อมูลตามล าดับช้ันความลับ 
เป็นลายลักษณ์อักษรท่ีชัดเจน

     ๒.๒ ห้องปฏิบัติงานหรือห้องควบคุมระบบเครือข่ายเป็น
พ้ืนท่ีเฉพาะบุคคลท่ีได้รับอนุญาตและต้องมีการแบ่งพ้ืนท่ีเป็น
สัดส่วนชัดเจน เช่น          ๒.๒.๑ ส่วนปฏิบัติงาน (Operations Zone)
          ๒.๒.๒ ส่วนเคร่ืองแม่ข่าย (Server Zone)
          ๒.๒.๓ ส่วนเคร่ืองส ารองไฟ (UPS Zone)
     ๒.๓ สถานท่ีจัดเก็บอุปกรณ์เก่ียวกับสารสนเทศมีการล็อค
กุญแจเม่ือไม่มีการใช้งาน

     ๒.๔ มีกฎข้อบังคับการปฏิบัติตนของเจ้าหน้าท่ีขณะ
ปฏิบัติงานและมีสัญลักษณ์การแจ้งเตือน ท่ีเห็นชัดเจน เช่น 
ห้ามสูบบุหร่ีห้ามน าอาหารและเคร่ืองด่ืม เข้ามารับประทาน

     ๒.๕ UPS (เคร่ืองส ารองไฟฟ้าและปรับแรงดันไฟฟ้า
อัตโนมัติ) มีเพียงพอและอยู่ในสถานะพร้อมใช้งาน เพ่ือป้องกัน
อุปกรณ์และข้อมูลสารสนเทศเสียหาย กรณีไฟฟ้าดับหรือไฟฟ้า
ตก

     ๒.๖ มีแผนและการตรวจสอบ บ ารุงรักษาสายไฟฟ้า สาย
ส่ือสารสายเคเบิล อุปกรณ์คอมพิวเตอร์ อุปกรณ์เครือข่าย 
อุปกรณ์ส ารองไฟฟ้า อุปกรณ์ส ารองข้อมูล ภายใน
ห้องปฏิบัติการ

๓. การเข้าถึงผู้ใช้งาน
     ๓.๑ หน่วยงานจัดท าคู่มือ/แนวปฏิบัติ การใช้งานระบบ
สารสนเทศของผู้ใช้งาน

     ๓.๒ หน่วยงานจัดให้มีการให้ความรู้ ความเข้าใจกับ
ผู้ปฏิบัติงานอย่างต่อเน่ือง เช่น การเผยแพร่ข้อมูลทาง website
 จัดอบรม

     ๓.๓ มีข้อก าหนดในการลงทะเบียนการเข้าใช้งานท่ีชัดเจน

     ๓.๔ มีการก าหนดหลักเกณฑ์ในการอนุมัติการใช้งาน

๒.
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     ๓.๕ มีหลักเกณฑ์ในการยกเลิก/เพิกถอนการอนุญาตให้เข้า
ใช้งานในระบบ

     ๓.๖ การใช้งาน ๑ คน ต่อ ๑ User ไม่มีการใช้ร่วมกัน
     ๓.๗ ก าหนดสิทธิในการใช้งานของ User แต่ละระดับชัดเจน

๔. การเข้าถึงระบบเครือข่าย
     ๔.๑ ก าหนดสิทธิผู้ใช้งานเฉพาะบริการท่ีได้รับสิทธิเท่าน้ัน
     ๔.๒ หน่วยงานก าหนดข้อปฏิบัติการเข้าถึงให้ผู้ใช้งานทราบ

     ๔.๓ หน่วยงานมีการควบคุมการเช่ือมต่อ VPN FTP หรือ 
Telnet กับระบบเครือข่ายหลัก อย่างรัดกุม

     ๔.๔ ผู้ใช้งานรับทราบแนวปฏิบัติเก่ียวกับการเข้าถึงบริการ
ผ่านช่องทาง ดังน้ี

          ๔.๔.๑ Website
          ๔.๔.๒ บันทึกแจ้งเวียน
          ๔.๔.๓ อ่ืน ๆ ระบุ.......................................
     ๔.๕ มีข้อก าหนดการยืนยันตัวบุคคลก่อนอนุญาตให้
ผู้ใช้งานเช่ือมต่อเข้าระบบสารสนเทศ/เครือข่ายของหน่วยงาน

๕. การเข้าถึงระบบปฏิบัติการ
     ๕.๑ หน่วยงานก าหนดข้ันตอนการเข้าถึงระบบปฏิบัติการ
     ๕.๒ หน่วยงานก าหนดให้ผู้ใช้งานแสดงข้อมูลในการยืนยัน
ตัวตนของผู้ใช้งาน

     ๕.๓ หน่วยงานก าหนดข้ันตอนการยืนยันตัวตนของผู้ใช้งาน
 (ถ้ามี)

     ๕.๔ หน่วยงานมีการจ ากัดหรือควบคุมการใช้โปรแกรม
อรรถประโยชน์

     ๕.๕ หน่วยงานจ ากัดเวลาในการเช่ือมต่อระบบสารสนเทศ
หรือโปรแกรมต่างๆ

๖. การเข้าถึง Application และสารสนเทศ
     ๖.๑ หน่วยงานก าหนดแนวปฏิบัติ ในการเข้าถึงสารสนเทศ
 Application ต่างๆ ของผู้ใช้งาน
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     ๖.๒ ข้อจ ากัดท่ีก าหนดเป็นไปตามนโยบายและข้อปฏิบัติ
ในการรักษาความม่ันคงปลอดภัยของหน่วยงาน

     ๖.๓ หน่วยงานมีข้อก าหนดในการควบคุมคอมพิวเตอร์
พกพา (Notebook) เข้าถึงสารสนเทศของหน่วยงาน

     ๖.๔ หน่วยงานก าหนดมาตรการเพ่ือป้องกันความเส่ียงจาก
การใช้คอมพิวเตอร์พกพา (Notebook) และโทรศัพท์เคล่ือนท่ี

๗. การจัดระบบส ารองกรณีฉุกเฉิน
     ๗.๑ หน่วยงานมีแนวปฏิบัติหรือหลักเกณฑ์ในการส ารอง
ข้อมูลและกู้คืนระบบอย่างชัดเจน

     ๗.๒ ทุกระบบท่ีจัดท าการส ารองข้อมูลและกู้คืนระบบมี
การรายงานผลการส ารองข้อมูลและกู้คืนระบบ

     ๗.๓ หน่วยงานมีการจัดท าแผนเตรียมความพร้อมรองรับ
สถานการณ์ฉุกเฉิน ด้านระบบสารสนเทศ (BCP)

     ๗.๔ หน่วยงานจัดให้มีการซักซ้อมแผนเตรียมความพร้อม
รองรับสถานการณ์ฉุกเฉิน ด้านระบบสารสนเทศ

     ๗.๕ หน่วยงานจัดให้มีการทดสอบระบบส ารองไฟฟ้าให้อยู่
ในสภาพพร้อมใช้งาน

ลงช่ือ
ผู้สอบทาน

สรุปผลการสอบทาน
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